[bookmark: _Toc17144][bookmark: _Toc9577][bookmark: _Toc12151][bookmark: _Toc393][bookmark: _Toc2981][bookmark: _Toc24698][bookmark: _Toc623][bookmark: _Toc3608][bookmark: _Toc21448][bookmark: _Toc23218][bookmark: _Toc20159][bookmark: _Toc14665][bookmark: _Toc7425][bookmark: _Toc18170]附录3:
控制系统检查要点
第2章 [bookmark: _Toc32637][bookmark: _Toc31922][bookmark: _Toc18224][bookmark: _Toc24552][bookmark: _Toc20915][bookmark: _Toc22944][bookmark: _Toc7129][bookmark: _Toc20681][bookmark: _Toc10520][bookmark: _Toc10692][bookmark: _Toc26562][bookmark: _Toc1851][bookmark: _Toc29933][bookmark: _Toc21608]加速器控制系统
（征求意见稿）
1、 [bookmark: _Toc13380][bookmark: _Toc15174][bookmark: _Toc2424][bookmark: _Toc26882][bookmark: _Toc9393][bookmark: _Toc5976][bookmark: _Toc3786][bookmark: _Toc22395][bookmark: _Toc8583][bookmark: _Toc27679][bookmark: _Toc6721][bookmark: _Toc4977][bookmark: _Toc870][bookmark: _Toc22077]产品介绍
（1） [bookmark: _Toc16914][bookmark: _Toc26662][bookmark: _Toc23940][bookmark: _Toc25385][bookmark: _Toc14971][bookmark: _Toc14435][bookmark: _Toc26609][bookmark: _Toc30156][bookmark: _Toc753][bookmark: _Toc15182][bookmark: _Toc19059][bookmark: _Toc32158][bookmark: _Toc31188][bookmark: _Toc3417]预期用途
加速器控制系统软件通过与控制设备的协同作用，实现磁铁电源监控、真空系统状态监控、定时触发、联锁保护和中央监控等功能，并为操作人员提供可视化的人机交互界面。
（2） [bookmark: _Toc13226][bookmark: _Toc3959][bookmark: _Toc32424][bookmark: _Toc22708][bookmark: _Toc2446][bookmark: _Toc20699][bookmark: _Toc15484][bookmark: _Toc26942][bookmark: _Toc19288][bookmark: _Toc28289][bookmark: _Toc16622][bookmark: _Toc773][bookmark: _Toc25680][bookmark: _Toc13276]工作原理
加速器控制系统软件是作为加速器的可视化软件，实时显示加速器各子系统设备运行参数、运行状态、故障报警信息等，实现加速器设备参数、状态、历史信息的存储、查找及分析，为物理人员提供在线监测、分析手段，提供设备运行状态。操作人员通过加速器控制系统软件的人机界面对加速器运行状态进行监控，按照加速器运行的需求，实现加速器内束流的产生、注入、加速、累积、引出，同时通过调整磁铁电源的电流来控制束流轨道，实现加速器的调试。
（3） [bookmark: _Toc4007][bookmark: _Toc30081][bookmark: _Toc4299][bookmark: _Toc19028][bookmark: _Toc19915][bookmark: _Toc27630][bookmark: _Toc12675][bookmark: _Toc1863][bookmark: _Toc20907][bookmark: _Toc26604][bookmark: _Toc19634][bookmark: _Toc17868][bookmark: _Toc8802][bookmark: _Toc25055]结构组成
加速器控制系统软件结构模块包括：中央定时系统、电源系统监控、联锁系统、真空系统监控、冷却水监测、系统管理等，各模块之间能够基于中央监控系统的集成进行数据交互，进而实现对加速器被控设备的集成调试与监测功能。
2、 主要技术指标
表1 加速器控制系统主要技术指标
	[bookmark: OLE_LINK1]序号
	检验项目
	主要控制指标
	检验方法

	1 
	软件环境
	技术文件中应提供加速器控制系统运行环境，包括：服务端、客户端的软件环境和硬件环境及网络环境
	按照企业制定的规程

	2 
	使用限制
	技术文件中应提供加速器控制系统用户使用限制
	按照企业制定的规程

	3 
	数据接口
	技术文件中应提供加速器控制系统数据交互接口
	按照企业制定的规程

	4 
	用户访问控制
	技术文件中应提供加速器控制系统软件登录用户名和密码，以及用户权限区分
	按照企业制定的规程

	5 
	功能、性能
	技术文件中应提供加速器控制系统软件功能、易用性、可靠性、兼容性、性能效率、维护性、可移植性、信息安全性等
	按照企业制定的规程


3、 [bookmark: _Toc867][bookmark: _Toc6113][bookmark: _Toc13439][bookmark: _Toc29149][bookmark: _Toc6101][bookmark: _Toc32740][bookmark: _Toc32650][bookmark: _Toc29207][bookmark: _Toc16458][bookmark: _Toc22246][bookmark: _Toc18637][bookmark: _Toc20344][bookmark: _Toc22756][bookmark: _Toc28475]生产工艺和质量关键控制点
（1） [bookmark: _Toc7829][bookmark: _Toc14086][bookmark: _Toc32129][bookmark: _Toc11975][bookmark: _Toc11015][bookmark: _Toc26992][bookmark: _Toc17722][bookmark: _Toc13860][bookmark: _Toc24504][bookmark: _Toc26414][bookmark: _Toc346][bookmark: _Toc14316][bookmark: _Toc276][bookmark: _Toc20575]生产环节风险点
加速器控制系统软件生产环节风险点主要包括人员、仪器设备、配置管理、软件设计、软件验证、数据安全、安装等。
（2） [bookmark: _Toc29298][bookmark: _Toc22871][bookmark: _Toc27803][bookmark: _Toc4416][bookmark: _Toc26347][bookmark: _Toc27210][bookmark: _Toc20022][bookmark: _Toc13697][bookmark: _Toc25662][bookmark: _Toc25471][bookmark: _Toc28413][bookmark: _Toc20017][bookmark: _Toc30054][bookmark: _Toc286]生产质量管理关键控制措施
	序号
	风险点
	控制措施

	1 
	人员
	①企业应配备软件架构师、算法工程师、软件开发工程师、软件测试工程师、UI工程师等技术人员；
②软件开发、测试、维护人员应当具备与岗位职责要求相适宜的专业知识、实践经验和工作能力，应当保证黑盒测试同一软件项的开发人员和测试人员不得互相兼任；
③企业应在设计开发周期内关注团队人员的状态，建立人才储备；
④企业应对软件开发人员和测试人员进行需求规范、设计规范、使用说明书、标准等的培训。

	2 
	仪器设备及开发环境
	检测仪器和设备：
①企业应建立监视测量设备相关管理程序文件，对设备的采购、检定、校准、维护保养等方面进行规定；
②企业应配置与加速器控制系统相匹配的检测设备，主要仪器设备应建立操作规程；
③企业应制定设备校准周期和年度检定/校准计划。

	
	
	开发环境：
①企业应配备软件开发测试环境，建立软件开发测试环境维护文件及相应的维护记录（定期验证、更新升级、病毒查杀记录等）；
企业应制定计算机软件确认程序文件，依据文件要求对软件开发工具（如配置管理工具和自研或第三方软件测试工具等）、安装在检测设备中的计算机软件进行确认，当软件更改、受计算机病毒侵害等情况发生时，企业应进行再确认；
③软件研发负责人或软件架构师应对开发团队使用的工具及版本等进行统一规范、管理，并进行确认。

	3 
	配置管理
	①企业应建立软件配置管理程序文件；
企业应依据配置管理程序文件要求对软件版本、源代码、文件、工具、现成软件等进行控制；
③企业应对软件配置项进行识别、标识，QA对配置项进行检查，记录检查结果；
④QA根据软件开发阶段检查配置状态，并对配置状态进行记录及更新；
企业应对软件版本变更（涵盖软件、现成软件、网络安全的全部更新）进行控制，并保留变更记录、验证记录。

	4 
	软件设计
	①企业应建立软件设计开发程序文件；
企业应依据软件设计开发程序文件的要求进行软件策划、需求分析及设计；
③软件设计开发输入的用户需求、自身需求、预期用途的功能、性能、安全要求、法规/标准要求、风险管理要求等输入信息应充分；
④软件设计开发输出的技术要求应满足输入的国家和行业标准等要求；
软件设计变更应进行识别、提出、验证和评审等，发布版本变更的，应进行注册变更；
软件开发过程应建立可追溯性机制，形成可追溯性记录，如从测试追溯到源代码，从源代码追溯到设计，从设计追溯到需求；
⑦企业应对现成软件（尤其是未知来源软件）的风险进行评估，并采取安全措施确保软件安全。

	5 
	软件验证
	①企业应建立软件测试计划（单元测试、集成测试、系统测试、网络安全测试），并对其进行评审；
企业应制定软件测试用例，并对其进行评审，检查测试用例覆盖情况；
③企业应选择成熟稳定可靠的测试工具；
④企业应依据软件测试用例对软件进行单元测试、集成测试、系统测试、网络安全测试，测试记录、测试报告、自检记录、自检报告应满足真实、完整性要求；
软件标识应满足可追溯性要求，如软件名称、规格型号、完整版本、发布版本、HASH值等。

	6 
	数据安全
	①企业应对软件系统电子接口（网络接口、电子数据交换接口）的访问、防护等进行控制，防止非预期的使用；
企业应对软件网络安全威胁进行识别、保护、探测、响应、恢复等，如采用防火墙、堡垒机、漏洞扫描系统、终端用户管理系统等硬件防护措施，网络安全具体参照《医疗器械网络安全注册审查指导原则》；
③企业应对软件系统漏洞进行扫描，如根据软件安全性级别进行网络安全漏洞自评或第三方漏洞评估检测，且两者不能使用同一工具进行漏洞扫描；
④企业应对软件系统重要数据进行灾备，灾备方案设计合理，如异地增量备份，便于数据的备份与恢复等。

	7 
	安装
	①现场调试人员根据当前软件系统的技术要求，核对现场的运行环境是否与技术要求一致；
由版本管理人员或配置管理人员对发行的每个软件版本进行跟踪检查，确保能追踪到当前版本所对应的源码备份；
③现场安装的软件版本出口必须统一：统一由版本管理人员或配置管理人员从受控库检出再转交给软件安装人员；
④现场软件安装完成后须进行确认及测试，形成安装记录。


4、 [bookmark: _Toc14459][bookmark: _Toc4112][bookmark: _Toc17029][bookmark: _Toc851][bookmark: _Toc12526][bookmark: _Toc30067][bookmark: _Toc22499][bookmark: _Toc23942][bookmark: _Toc29762][bookmark: _Toc20124][bookmark: _Toc32059][bookmark: _Toc28112][bookmark: _Toc955][bookmark: _Toc8442]检查要点
[bookmark: _Toc19824][bookmark: _Toc1060][bookmark: _Toc23508][bookmark: _Toc26353][bookmark: _Toc24559][bookmark: _Toc11120][bookmark: _Toc7475][bookmark: _Toc8952][bookmark: _Toc2987][bookmark: _Toc5038][bookmark: _Toc19272][bookmark: _Toc6677][bookmark: _Toc30037][bookmark: _Toc15696]（一）机构与人员
企业应对从事影响产品质量的工作人员，特别是产品设计开发人员、测试人员等制定考核评价制度，培训内容包含相关法律法规、基础理论知识、专业操作技能、过程质量控制及质量检验等，并保留相关培训记录。如：软件设计开发人员和测试人员需进行强制性标准及行业标准IEC 62304（YY/T 0664）等培训。
[bookmark: _Toc12466][bookmark: _Toc22164][bookmark: _Toc3202][bookmark: _Toc10259][bookmark: _Toc27953][bookmark: _Toc19857][bookmark: _Toc21125][bookmark: _Toc19219][bookmark: _Toc27756][bookmark: _Toc30028][bookmark: _Toc22570][bookmark: _Toc19130][bookmark: _Toc18886][bookmark: _Toc29742]（二）厂房与设施
不涉及。
[bookmark: _Toc5754][bookmark: _Toc7487][bookmark: _Toc13736][bookmark: _Toc15712][bookmark: _Toc4579][bookmark: _Toc24308][bookmark: _Toc20239][bookmark: _Toc22906][bookmark: _Toc21395][bookmark: _Toc15225][bookmark: _Toc7180][bookmark: _Toc15862][bookmark: _Toc25046][bookmark: _Toc31799]（三）设备
不涉及。
[bookmark: _Toc26740][bookmark: _Toc13172][bookmark: _Toc18869][bookmark: _Toc19187][bookmark: _Toc31685][bookmark: _Toc17203][bookmark: _Toc30151][bookmark: _Toc21646][bookmark: _Toc28814][bookmark: _Toc2293][bookmark: _Toc14660][bookmark: _Toc10807][bookmark: _Toc16143][bookmark: _Toc14095]（四）文件管理
企业应根据实际情况及产品特点采用信息化管理手段，实现文件和记录电子化，便于管理、使用与知识共享。
1.企业应建立与相适应的质量管理体系文件，包括质量手册、程序文件、规范制度、技术文件和记录等。技术文件应当包括产品技术要求及相关标准、生产工艺规程、作业指导书、检验作业规程和运维操作规程等相关文件。记录应当确保产品设计开发、物料采购、生产、质量控制、运维管理等活动可追溯。
2.企业应建立文件控制程序，系统地设计、制定、审核、批准和发放质量管理体系文件。文件更新或修订时，应按规定评审和批准，应能识别文件的更改和修订状态。分发和使用的文件应当为适宜的文本。
3.企业应建立记录控制程序，包括记录的标识、保管、检索、保存期限和处置要求等。记录应当保证产品生产、质量控制等活动的可追溯。记录应当清晰、完整，易于识别和检索，防止破损和丢失。记录不得随意涂改或销毁。
4.加速器控制系统软件设计开发、采购、安装、检验、运维等过程相关的记录应永久保存；对于受控文件/记录应根据企业的规定处置。
[bookmark: _Toc24050][bookmark: _Toc12809][bookmark: _Toc15901][bookmark: _Toc27763][bookmark: _Toc9619][bookmark: _Toc13289][bookmark: _Toc16473][bookmark: _Toc4044][bookmark: _Toc14916][bookmark: _Toc30937][bookmark: _Toc17833][bookmark: _Toc16211][bookmark: _Toc16872][bookmark: _Toc7787]（五）设计开发
1.企业应当依据风险管理控制程序实施软件风险管理活动，结合软件功能、接口、用户界面、现成软件、网络安全等进行风险识别、分析、评价、控制和验证，并贯穿于软件生存周期全过程。
（1）企业应在加速器控制系统软件设计开发策划阶段制定软件风险管理计划，包括风险管理活动的范围、职责和权限的分配、风险管理方针、风险可接受性准则、风险管理活动计划、验证活动、生产和生产后信息的收集等。
（2）企业应建立软件缺陷管理制度，对软件开发及使用过程中发现的各类缺陷进行记录、评估、修复、回归测试、风险管理、评审等，形成软件缺陷分析报告，例如：非预期输入数据的响应，使用的外部组件的错误（比如数据库、操作系统和IT环境），网络安全风险/威胁、人机界面和人为错误等。
2.企业应根据软件产品特点、质量管理体系要求、合规性等因素制定软件版本命名规则并予以记录，各字段含义明确且无歧义无矛盾。例如，软件版本命名规则为X.Y.Z.B，其中X表示重大增强类更新，Y表示轻微增强类更新，Z表示纠正类更新，B表示内部构建，则软件完整版本为X.Y.Z.B，而软件发布版本为X，此时X发生变化应进行许可事项变更，而Y、Z和B发生变化无需进行许可事项变更。
3.企业应建立软件可追溯性分析控制程序并形成文件，涵盖现成软件、网络安全的控制要求，软件可追溯性分析能够追踪到软件需求、软件设计、源代码、测试及风险管理之间的关系，相互之间满足正确性、一致性和完整性的要求。
4.企业应对软件需求进行分析，包括法规、标准、用户、产品、功能、性能、接口、用户界面、网络安全、警示提示等软件需求，确定风险管理、可追溯性分析、现成软件使用评估、软件确认测试计划创建、评审等活动要求，形成软件需求规范和评审记录并经批准，适时更新并经批准。
5.企业应依据软件需求规范实施软件体系架构、功能、性能、算法、接口、用户界面、单元、网络安全等设计，确定风险管理、可追溯性分析、现成软件使用评估、软件验证测试计划创建、评审等活动要求，形成软件设计规范和评审记录并经批准，适时更新并经批准。
6.企业应制定软件测试计划，依据软件测试计划进行单元测试、集成测试、系统测试，涵盖现成软件、网络安全的测试要求，形成相应软件测试记录、测试报告以及评审记录，并适时更新。
7.企业应制定软件确认制度，确认内容包含用户测试、评审等活动要求，涵盖现成软件、网络安全的确认要求，并保持相关记录。能够保证软件满足用户需求和预期目的，且软件已知剩余缺陷的风险均可接受。
8.企业软件更新应形成文件，涵盖现成软件、网络安全的变更控制要求，确定软件更新请求评估、软件更新策划、软件更新实施、风险管理、验证与确认、缺陷管理、可追溯性分析、配置管理、文件与记录控制、评审、用户告知等活动要求，形成相关文件和记录并经批准，适时更新并经批准。软件版本变更应当与软件更新情况相匹配。验证与确认应当根据软件更新的类型、内容和程度实施相适宜的回归测试、用户测试等活动。
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对于加速器控制系统软件，企业应在质量协议或采购合同中明确主要技术参数、规格型号、质量要求及验收标准等内容，必要时提供供方出厂检验报告。
1.采购流程
企业应建立采购程序文件，包括采购流程，应满足以下要求：
（1）对不同的采购部件或原材料应规定不同的控制方式，并对采购文件的制定、评审、批准作出明确的规定；
（2）对合格供方的选择、评价和再评价应予以明确规定；
（3）对采购产品符合性的验证方法进行规定；
（4）对采购过程的记录应进行保持的规定；
（5）实施采购和采购管理应进行规定。
2.物料分类
（1）企业应根据采购物料对整个产品的影响程度将物料进行分类，通常分为A、B、C三类，包括：
A类物料（关键物料），对最终产品的主要功能或构成产品关键性能指标和重要安全性指标起决定性作用的材料、器件等。
B类物料（重要物料），对实现产品功能、性能和安全指标起重要作用的材料、器件等。
C类物料（一般物料），对产品的功能、性能和安全性指标有轻微影响，或生产过程所用的辅助性物料，主要指除A、B类之外的采购物料或服务。
（2）物料具体分类应在物料明细表或物料清单（BOM）中明确，至少包含产品名称、规格型号、技术指标或质量要求、分类等级等内容。还应根据产品分类情况，对供方提出相应的控制要求。
（3）企业采购的原材料应满足设计输出的要求，采购部件应遵守相应的采购合同规定、合同附件技术要求、质量协议等，采购产品的要求应不低于国家/行业标准规定的最低要求。
3.供应商管理
（1）企业应依据《医疗器械生产企业供应商审核指南》及物料分类，通常将供方分为A、B、C三类。企业应制定对供方进行选择、评价和再评价的准则，评价范围一般包括：质量、服务、人员能力、供货能力、企业资信等。企业还应保存供方评价的结果和评价过程的记录，对于首次选择的供方应关注其资质及其样品试用情况的评价，对于非首次选择的供方应关注生产、检验和采购部门对其产品使用情况的评价。
（2）企业应与合格供方签订较为固定的供需合同或技术协议，以确保物料的质量和稳定性。对于涉及最终产品的安全、性能的采购物料，应保存对供方实施控制的记录。采购文件中（可以在与供方的协议中形成）的表述应符合采购信息的要求，确保采购信息的可追溯。
4.采购记录
（1）企业应保存所有采购过程活动记录，如采购合同、入库单等信息，应保证关键物料的正向及逆向可追溯。
（2）在采购方面：
①企业关键物料供应商的资质、质量协议及采购合同应完整，应满足可追溯性要求，应明确物料名称、规格型号、主要技术指标、验收规范等内容。
②企业关键物料的随机资料如说明书、认证证书、检验报告、安装记录、调试测试记录等应满足要求。
③若需供应商提供出厂检验报告的，应在采购合同或质量协议中明确且应确认检验报告中的检验内容是否满足要求；若供应商提供物料的规格型号、性能指标、核心功能等发生变更的，应予以说明、且甲乙双方须进行确认，必要时，生产企业应对采购技术要求等文件进行同步变更。
④企业关键物料的来料检验规范、检验记录应完整，应满足技术要求及可追溯性要求。
⑤企业关键物料供应商定期评价或再评价记录应完整、充分，应按照供应商管理制度进行筛选。
⑥当采购的关键物料不合格时，企业应按照不合格品控制要求进行评审、处置，若发生严重不合格时，应进行退换货等处理。
5.采购物料的验证
企业应按规定的采购控制程序和供应商审核指南等要求实施采购验证。应具有采购产品的进货检验规范，明确检验项目、检验方法（包括检验设备）、抽样方法、判定准则等。
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不涉及。
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企业应建立质量控制程序，规定检验部门、人员、操作等要求，并规定检验仪器设备的使用、校准等要求。
1.控制程序
（1）企业应建立相应质量控制程序文件，如：检验控制程序、不合格品控制程序、监视测量设备管理控制程序等。
（2）企业建立的质量控制文件应包含：来料检验、过程检验、委托检验、不合格品的来源、分类、处置流程及方式，监视测量设备的检定/校准、使用和维护等。
2.来料、过程控制
（1）企业应根据物料的管理类别建立相应的来料、过程检验规程。
（2）来料检验规程一般包含通用物料检验规程和专用物料检验规程。外购设备验收应包含出厂合格资料和现场验收报告。
（3）过程检验规程一般应包含单元测试、集成测试、系统测试、网络安全测试、回归测试等。
3.检验过程
（1）企业应根据产品的特性建立检验相关程序文件，包含来料检验、过程检验规范，并出具相应的检验报告或证书。
（2）企业进行常规控制的来料检验、过程检验项目，原则上不得进行委托检验。对于检验条件和设备要求较高，确需委托检验的项目，可委托具有资质的机构进行检验，以证明产品符合强制性标准和经注册或者备案的产品技术要求。
（3）企业对加速器控制系统来料检验、过程检验部分内容应按照相关检验规程要求在项目现场开展，并对合格品、不合格品进行标识，便于检查和监控。
4.不合格品控制
（1）企业应建立不合格品控制程序，规定不合格品控制的部门和人员的职责与权限。
（2）企业应明确不合格物料的识别、记录、隔离和评审流程，根据评审结果，对不合格物料采取相应的处置措施。
（3）企业应按程序文件要求对不合格物料进行分门归类、原因分析，纠正预防措施应合理、有效。必要时，应进行评审，且保留评审记录。
（4）企业应对可以返工的不合格物料作出规定，应按照返工文件要求进行返工活动，并记录。
[bookmark: _GoBack]（5）企业应建立不合格物料处置记录，记录内容应完整且能有效反映处置的过程，满足可追溯要求。
5.记录要求
质量控制过程中产生的记录应完整、可追溯。
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